
产品简介

安全组是一种虚拟防火墙，具备状态检测和数据包过滤能力，用于在云端划分安全域。通过配置安全组规
则，您可以控制安全组内云服务器的入流量和出流量。

目前阿帕云安全组支持KVM以及Hyper-V。KVM受控端需安装2.0.0.6版本及以上，Hyper-V受控端需安
装2.0.0.9版本及以上。

规则说明

建立数据通信前，安全组逐条匹配安全组规则查询是否放行访问请求。一条安全组规则由优先顺序、规则
方向、行为、协议类型、授权IP、目标端口等属性确定。

优先顺序：优先级的取值范围为1~100，数值越小，代表优先级越高；

规则方向：专有网络VPC支持入方向和出方向；

行为：支持允许、拒绝两种访问策略；

协议类型：TCP、UDP、ICMP；

授权IP：支持设置IP地址段；

目标端口：应用或协议开启的端口；

使用说明

安全组默认没有添加任何规则，即视为全部安全放行，如需添加默认规格，请客户前往【生产>云服务器>
宿主机管理】中自行添加

预装策略

安全组预装策略：在宿主机创建预装策略，平台会在客户开通云服务器时，创建默认安全组。默认安全组
为普通安全组，网络类型和云服务器一致。

注意：安全组仅支持KVM以及Hyper-V线路；

位置：生产>云服务器>宿主机管理

点击【宿主机管理】进入【安全组】即可管理安全组



点击【添加预装策略】根据提示直接添加预装策略；可选择用户是否操作删除；

安全组功能开放

后台需在安全组开启安全组功能，用户才可使用该功能；

位置：生产>云服务器>线路管理



点击【添加】或者【修改】进入线路设置页面；点击勾选安全组，保存后即可开通；

用户开通安全组

用户购买云服务器后可进入【用户中心】云服务器管理页面添加安全组；

注意：安全组仅支持支持KVM以及Hyper-V线路；

位置：用户中心>云服务器管理

点击【管理】进入云服务器详情页面；

点击【新增策略】可直接给当前云服务器增加策略；



后台云服务器安全组管理

管理员可查看每台开通的云服务器设置安全组规则

位置：后台>业务>云服务器>业务管理

点击【管理】进入云服务器管理页面；

可查看当前云服务器安全组规则，也可删除/新增安全组策略；




