
后台短信或邮件二次校验，有固定IP条件的，开启IP验证。
不使用弱口令，使用组合复杂密码。
变更远程端口，禁用22或者3389端口。
关闭不使用的端口，只保留80,443等业务应用需要的端口。
保持服务器的纯净，不随意安装第三方软件，一台服务器里尽量少的站点，以免造成旁注（受牵

连）。
服务器禁止做其他用途，下载、浏览网页、测试软件等，禁止生产服务器上调试代码。
数据库仅限内网IP的用户访问，只提供给web调用。
使用数据库phpMyAdmin等工具，禁止空密码或弱密码。
保持系统和软件最新版本。
经常关注官方升级公告，保持阿帕云引擎系统最新版本


